DOKUMENTACJA DO PRZEPROWADZENIA AUDUTU

WEWNETRZNEGO Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

Fundamentem RODO jest zasada rozliczalnosci



Akty

Prawne

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych)
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018.1000 z
dnia 2018.05.24)
Kodeks Pracy - (t.j. Dz. U. 22018 r. poz. 917 z p6zn. zm.). art. 100
§ 1. Pracownik jest obowigzany wykonywaé prace sumiennie i starannie oraz
stosowac si¢ do polecen przetozonych, ktore dotycza pracy, jezeli nie sg one sprzeczne
z przepisami prawa lub umow3 o pracg.
§ 2. Pracownik jest obowigzany w szczegdlnosci:

5) przestrzegaé tajemnicy okreslonej w odrebnych przepisach,

art. 5 ust. 2 RODO:

Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w
stanie wykazac ich przestrzeganie (rozliczalno$¢);

art. 24 ust. 1 RODO:

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolno$ci osob fizycznych o roznym prawdopodobienstwie i wadze

administrator

si¢

wdraza odpowiednie $rodki techniczne 1 organizacyjne, aby przetwarzanie odbywato

zgodnie z niniejszym rozporzadzeniem i aby méc to wykazac;

Do zakresu obowiazkéw 10D, zwigzanych z realizacja zadan audytowych, nalezy:
- powiadomienie komorki audytowanej o planowanej realizacji zadania audytowego,

- zalozenie 1 prowadzenie dokumentacji zadania audytowego oraz pozostatej dokumentacji

audytu wewnetrznego,
-przeprowadzenie narady otwierajacej (uzgodnienie z audytowanym kryteriow oceny
mechanizmoéw kontrolnych w obszarze dziatalnos$ci jednostki objetym zadaniem),
- przeprowadzenie czynnosci audytowych,
- odpowiednie udokumentowanie ustalen audytu,

- przeprowadzenie narady zamykajacej (uzgodnienie z audytowanym wstepnych wynikow

audytu wewngetrznego, w szczegdlnosci ustalen 1 propozycji zalecen),

- zapoznanie si¢ ze zgloszonymi przez audytowanego zastrzezeniami do wstegpnych wynikow

audytu,
- sporzadzenie i przekazanie sprawozdania z audytu,
- monitorowanie realizacji zalecen,
- przeprowadzanie czynnos$ci sprawdzajacych,
- wykonywanie czynno$ci doradczych.



SPOTKANIE OTWIERAJACE

1. Przedstawienie 10D.
Marek Lochocki

2. Przedstawienie celu audytu i zatwierdzenie go przez audytowanego.
- ocena skutecznosci ochrony danych osobowych;
- weryfikacja zgodnos$ci wynikajacej z dokumentow normatywnych;

- spetnienie przez organizacje wymagan w zakresie ochrony danych osobowych stosujac
zasade rozliczalno$ci na podstawie przepisow zawartych w — ROZPORZADZENIU
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) i Ustawie z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz.U.2018.1000 z dnia 2018.05.24

- zbadanie aktualnego stanu ochrony danych osobowych wedtug RODO.

- sprawdzenie opracowanej dokumentacji dotyczacej ochrony danych osobowych
wynikajacej
z zasady rozliczalnosci.

Audyt przeprowadzany jest na poziomie ochrony danych osobowych nie obejmuje
zatem Kkontroli poprawnosci konfiguracji sprzetu informatycznego i oprogramowania
oraz testow penetracyjnych).

3. Przedstawienie zakresu audytu wedlug zasady rozliczalnosci w zakresie:

1) Prawnym

a) informacje, klauzule dotyczace przetwarzania danych osobowych na stronie www ,
BiP jednostki organizacyjnej.

4. Przedstawienie metodyki audytu.
Metod bezposredniej analizy dokumentow na stronie www/BiP

Zbieranie informacji i sprawdzenie, czy na stronie www/BiP umieszczone sg wszystkie
niezbedne informacje dot. przetwarzania danych osobowych.

5. Przedstawienia planu audytu.

- przedstawienie planu audytu (zat. Plan Audytu)



6. Ustalenie oséb ze strony organizacji audytowanej bioracych udzial w audycie
(udzielajacych odpowiedzi na pytania, dostarczajacych dokumenty, udzial
informatyka)

Wieslawa Godziebiewska

Anna Siekierska

Monika Stafiej

brak ograniczen do przeprowadzenia audytu.
8. Przedstawienie metody raportowania.

Wyniki audytu przedstawiane bgda w formie raportu z audytu. Odbiorcg raportu bedzie
Dyrektor jednostki, w ktorej audyt byt prowadzony. Zapisy w raporcie beda jasne i
zrozumiate dla odbiorcy. Identyfikacja niescistosci bedzie poparta dowodem, czyli danymi
$wiadczgcymi o jej istnieniu. Dowody moga by¢ zdobyte przez udzielone odpowiedzi
audytowanych, obserwacje.

Celem dokumentowania niescistosci jest okreSlenie skutecznych dziatan naprawczych.
Punktem wyjSciowym do wprowadzenia dziatan naprawczych, realizowanych na
podstawie zawartych w raporcie zalecen, jest zrozumienie problemu. Dobrze
sformutowany opis niezgodnos$ci moze by¢ pomocny w okresleniu efektu wystepujacego
problemu i wskazaniu jego przyczyny. To z kolei znacznie utatwi doboér zabezpieczen w
celu usunigcia problemu lub zmniejszenia ryzyka jego ponownego wystapienia.

Opis niescistosci bedzie opieral si¢ na poréwnaniu:

1) zastanego stanu faktycznego w zakresie ochrony danych osobowych z zapisami
zawartymi w RODO i zasadami rozliczalno$ci,

Niescistos¢ wynikajaca z poréwnania bedzie miata miejsce wowczas, gdy nie zostala
opracowana dokumentacja i procedury w zakresie ochrony danych osobowych oraz
niewtasciwie realizowana jest w organizacji ochrona danych osobowych.

W momencie, gdy IOD stwierdzi, ze istniejg wystarczajace przestanki do stwierdzenia
niezgodnos$ci (tzn. zebral dowody na istnienie niezgodnosci) powinien poinformowac o
tym audytowanego. 10D nie powinien ukrywaé swoich obserwacji i obaw wynikajacych
z wykrytych niezgodnosci az do zakonczenia audytu. Po uzgodnieniu faktow audytowany
powinien dowiedzie¢ si¢ o zapisaniu niezgodnos$ci. Wszystkie zidentyfikowane
niezgodnosci powinny by¢ omdéwione z audytowanym i przez niego podpisane. Takie
podejscie swiadczy
o rzetelnosci audytu.

Opis niezgodno$ci powinien by¢ zwigzly, konkretny i poparty dowodami. Z jednej strony
musi by¢ na tyle obszerny, aby zawarte byly w nim wszystkie istotne fakty i okoliczno$ci
odkrycia niezgodnosci, a z drugiej strony na tyle krotki, jak to tylko jest mozliwe.

Przy opisywaniu niezgodno$ci, w celu utrzymania doktadno$ci i zwigztosci, nalezy
rozpatrzy¢ nastepujace kwestie:



1) gdzie zaobserwowano niezgodno$¢? — wskazanie miejsca pozwoli na podjecie dziatan
prewencyjnych lub natychmiastowych dzialan korygujacych, zaleznie od skali
niezgodnosci

2) dlaczego jest to niezgodnoscig? — odniesienie do naruszonego wymagania

Kazda zapisana niezgodno$¢ powinna by¢ oceniona w przyjetej przez audytora skali. Z
praktyki wynika, Przyjeta skala do Kklasyfikacji niezgodnosci jest okreslenie poziomu
zgodnosci w skali trzystopniowej. Najwygodniej poziom zgodnosci opisaé¢ cyframi 1,
2, 3 lub literami A, B, C, przy czym | (A) - niezgodno$¢ mala, 2 (B) — niezgodno$¢
srednia, 3 (C) — niezgodnos¢ duza. Jezeli niezgodnosci nie wystepuja — to uwazamy
ten obszar za spelniajacy wymagania.

W momencie okre$lania poziomu zgodnosci dla sformutowanej niezgodno$ci nalezy
rozwazy¢ jak duze konsekwencje bedzie miata ta niezgodno$¢ na system ochrony danych
osobowych, jezeli nie zostanie poprawiona, jakie jest prawdopodobienstwo wystapienia
tych konsekwencji oraz jak szybko i przy jakim wysitku niezgodno$¢ moze by¢ usunigta.

Niezaleznie od przyjetej konwencji klasyfikacji 10D zawsze musi umie¢ ocenié, czy
wykryta niezgodnos$¢ jest powazna i trudna do usunigcia, czy mata i nie pocigga za soba
zasadniczej zmiany systemu ochrony danych osobowych.

9. Zamknigcie spotkania otwierajacego.
Uczestnicy Narady
- Wieslawa Godziebiewska
- Anna Siekierska

- Monika Stafiej

(pieczatka 1 podpis kierownika komorki audytowanej) (pieczatka 1 podpis IOD



Protokol ze Spotkania Zamykajacego

Temat Zadania Audytowego - Ocena funkcjonowania ochrony danych osobowych w
Szkole Podstawowej w Lazynie

Cel Zadania Audytowego — przedstawione cele audytu przedstawione na spotkaniu
otwierajacym zostaly osiagnigte.

Uzgodnienie wstepnych wynikow audytu (w tym ustalen i propozycji zalecen)

Obszar edytowany spetnia wymagania. Na stronie www szkoty znajduja si¢ wszystkie
niezbedne klauzule informacyjne oraz informacja i dane osobowe inspektora danych
osobowych.

Uczestnicy spotkania

- Wieslawa Godziebiewska
- Anna Siekierska

- Monika Stafiej

Data spotkania
02.07.2020 r.

(pieczatka i podpis kierownika komérki audytowanej) (podpis IOD)



